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Warum der Schutz kritischer Infrastruktur und der Umgang mit un-
berechenbaren Schocks die Verantwortung jedes Verwaltungsrats ist.

Am Nachmittag des 28. April 2025 verlor Spanien inner
halb weniger Sekunden rund 15 Gigawatt Leistung. Dies
sind etwa 60 Prozent der Ublichen Nachfrage zu diesem
Zeitpunkt. Der Ausfall riss Portugal und Teile Stdfrank-
reichs mit: Zlge blieben stehen, Zahlungssysteme fielen
aus, Millionen Menschen sassen im Dunkeln. Der erste
Reflex vieler Beobachter lautete: Cyberangriff. Diese
Vermutung erwies sich als falsch. Der Untersuchungsbe-
richt der europaischen Netzbetreiber fihrte den Zusam-
menbruch auf ein Zusammenspiel technischer Faktoren

zurick: Licken in der Spannungsregelung, Oszillationen im

Netz und kaskadierende Abschaltungen, die sich in
Sekundenbruchteilen ausbreiteten.

Flr einen Verwaltungsrat steckt darin die unbequeme
Erkenntnis, dass Resilienz mehr als die Bewaltigung
einzelner Risiken ist. Sie beschreibt die Fahigkeit eines
Unternehmens, kritische Leistungen auch bei ausser
gewdhnlichen Stérungen aufrechtzuerhalten und rasch
zum Normalbetrieb zurlickzukehren. Die Ursachen sind
dabei nicht entscheidend. Entscheidend hingegen ist,
kritische Abhangigkeiten entlang der gesamten Wert-
schopfungskette zu kennen, zu steuern und regelmassig
auf ihre Widerstandsfahigkeit zu prifen. Resilienz ist
damit eine strategische Flihrungsaufgabe und zentraler
Bestandteil wirksamer Governance.

Schocks lassen sichnicht vorhersagen

Blickt man auf die vergangenen finf Jahre, reiht sich ein
Schock an den nachsten: die Pandemie, die drohende
Strommangellage in der Schweiz, der globale Halbleiter
engpass, der iberische Blackout oder der extrem heisse
und trockene Sommer 2026. Kaum einer davon war in
seiner konkreten Form vorhergesagt worden. Genau das
ist der Punkt: Ein Verwaltungsrat kann nicht wissen,
welcher Schock als Nachstes kommt. Er kann aber die
Fahigkeit aufbauen, ihn zu absorbieren.

Board
Leadership
News

Ausgabe 03/2026




Die Schweizer Strommangellage der Jahre 2021 und 2022
zeigt das exemplarisch. Als infolge des Kriegs in der
Ukraine, ausgefallener franzdsischer Kernkraftwerke und
niedriger Flllstdnde der Speicherseen eine Strommangel-
lage im Winter 2022/23 drohte, aktivierte der Bund
seine Notfallplanung. Vorgesehen war eine vierstufige
Eskalation: von SparAppellen Uber Verbote einzelner
Anwendungen bis zur Kontingentierung der Gross-
verbraucher. Unternehmen mit mehr als 100 Megawatt-
stunden Jahresverbrauch héatten ihren Bezug um einen
festgelegten Prozentsatz drosseln missen und als letzte
Massnahme, rollenden Netzabschaltungen. Unternehmen
mussten sich registrieren, ihren Verbrauch modellieren
und die Geschéaftskontinuitat flr ein Szenario vorbereiten,
das Produktion, Zahlungsverkehr und Alltagsbetrieb
getroffen hétte.

Ein milder Winter bewahrte die Schweiz schliesslich vor
dem Ernstfall. Doch die Episode war eine Frage der natio-
nalen Sicherheit: Ein wohlhabendes, stabiles Land mit
starker Infrastruktur war plotzlich einem Versorgungsrisiko
ausgesetzt, das es, abhangig von Importen und einem
europaischen Markt unter Druck, nicht allein steuern
konnte. Die Verwundbarkeit war da, auch wenn der
Schaden ausblieb.

Resilienz: VomMaschinenraumin den Sitzungssaal

Drei Entwicklungen haben das Thema auf der Agenda des
Verwaltungsrats platziert: Erstens erweitert sich der Kreis
dessen, was als «kritisch» gilt. Die Schweizer Gesetzge-
bung definiert kritische Infrastrukturen bewusst funktional
als Organisationen, deren Ausfall schwerwiegende
Folgen flr Wirtschaft oder Bevélkerung hatte. Flr die
Praxis heisst das: Der kritische Perimeter eines Unter
nehmens ist fast immer breiter, als der Verwaltungsrat
annimmt. Er umfasst nicht nur die eigenen Anlagen,
sondern Steuerungstechnik, IT-Dienstleister, Cloud-
Plattformen und ganze Lieferketten und somit auch Dritte,
deren Ausfall unmittelbar durchschlagt. Zweitens ver
starken sich die Risiken gegenseitig. Drittens macht neue
Regulierung die Aufsicht personlich zurechenbar.

«EinVerwaltungsrat kann
nicht wissen, welcher
Schock als Nachstes
kommt. Er kann aber

tie Fahigkeit aufbauen,
ihnzu absorbieren.»

Einvernetztes Risiko-Universum

Die wichtigste Botschaft fir einen Verwaltungsrat:
Die relevanten Risiken treten nicht mehr isoliert auf,
sondern greifen ineinander.

Cyber. Stromnetze und andere kritische Systeme gelten
als hochattraktive Ziele fir kriminelle wie fur staatlich
unterstltzte Akteure. Die griine und digitale Transformation
erhoht durch vernetzte Anlagen, Cloud-Anbindungen sowie
die zunehmende Konvergenz von Information Technology (IT)/
Operational Technology (OT) die Angriffsflache. Gleichzeitig
erschweren jahrzehntealte Systeme und hohe Verflg-
barkeitsanforderungen die Umsetzung von Sicherheits-
massnahmen. OT-Sicherheit wird damit zu einem
zentralen Element der operativen Resilienz und Ver
sorgungssicherheit.

Klima und physische Ereignisse. Extremwetter trifft
ldngst nicht mehr nur die Energieinfrastruktur, sondern
ganze Wertschopfungsketten. Als im Sommer 2024

die Rhone nach aussergewohnlichen Niederschlagen tber
die Ufer trat, standen die Walliser Aluminiumwerke von
Novelis und Constellium in Siders unter Wasser und
mussten die Produktion Uber Monate einstellen. Weil
Novelis europdische Automobilhersteller mit Aluminium-
blechen beliefert, rechneten Konzerne wie Jaguar Land
Rover und Porsche mit splrbaren Produktionsausfallen.
Ein einziges, lokal begrenztes Klimaereignis pflanzte sich
durch die Lieferkette einer ganzen Branche fort.

Technisch-systemische Instabilitat. Mit dem Umbau
zu einem erneuerbaren, dezentralen System sinkt die
physikalische Tragheit im Netz; kleine Anfangsstérungen
kdnnen sich, wie auf der iberischen Halbinsel, tber
Kaskaden aufschaukeln.
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Sektoriibergreifende Abhangigkeiten. Strom, Telekom,
Wasser, Zahlungsverkehr und Gesundheit hdngen zu-
sammen. Wahrend des iberischen Blackouts arbeiteten
portugiesische Spitaler stundenlang auf Notstrom, digitale
Patientendossiers waren nicht abrufbar. Es gab einen
Dominoeffekt tiber Branchengrenzen hinweg. Eine Strom-
mangellage und die Reservierung von \Wasserkraftkapazi-
téten kénnen sich auf diverse andere Sektoren auswirken,
so auch in Uberraschenden Industrien, etwa der Touris-
musbranche, mangels Beschneiungskapazitaten in tieferen
Lagen.

Geopolitik und Lieferkette. Wie kritisch eine einzige
Abhangigkeit sein kann, zeigte der globale Halbleitereng-
pass von 2021 und 2022: Ganze Produktionsbander der
Automobil- und Maschinenindustrie, beide zentral fir die
Schweizer Exportwirtschaft, standen still, weil Bauteile

im Wert weniger Franken fehlten. Die Fertigung modernster
Chips ist auf wenige Unternehmen und Standorte kon-
zentriert; aus einer technischen Abhangigkeit wird so ein
geopolitisches Risiko. Sabotage an Kabeln und Pipelines
sowie Exportkontrollen wirken in dieselbe Richtung.

Diese Risiken sind nicht additiv, sondern multi-
plikativ: ein Cybervorfall wahrend einer Hitze-
welle, eine Lieferkettenstorung mitten in einer
geopolitischen Krise. Wer sie in getrennten
Silos betrachtet, Cyber bei der IT, Klima bei der
Nachhaltigkeit, Lieferkette beim Einkauf,
unterschatzt das Gesamtbild systematisch.

Der Verwaltungsrat st bereits inder Pflicht

Parallel zur Risikolage hat sich das regulatorische Umfeld
verscharft. Im Cyberbereich reicht ein Blick auf die jiingsten
Entwicklungen: In der Schweiz gilt seit 2025 eine Melde-
pflicht flr erhebliche Cyberangriffe gegen kritische Infra-
strukturen an das Bundesamt fir Cybersicherheit (BACS),
inzwischen sanktionsbewehrt; in der EU heben Network
and Information Security 2 (NIS2) und die CER-Richtlinie
die Anforderungen deutlich an und nehmen die Leitungs-
organe ausdrtcklich in die Verantwortung. Schweizer
Unternehmen sind rechtlich nicht an das EU-Regime
gebunden, Uber Netze, Kunden und Lieferketten aber
eng damit verflochten. Die Orientierung am strengeren
Standard ist damit eine strategische, keine juristische
Entscheidung.

Oft weniger beachtet, aber fir den Verwaltungsrat genau-
so relevant sind die Klima- und Sorgfaltspflichten. Seit
dem 1. Januar 2024 ist in der Schweiz die Verordnung zur
Klimaberichterstattung in Kraft. Grosse Publikumsgesell-
schaften, Banken und Versicherer missen ihre Klimarisiken
und -chancen nach den TCFD-Kategorien (Governance,

Strategie, Risikomanagement, Kennzahlen und Ziele) TLLY
offenlegen, inklusive Transitionsplan und Emissionen ent- 8§ E%
lang der gesamten Wertschopfungskette. Erstmals be- mngé
richtet wurde Uber das Geschéaftsjahr 2024. Entscheidend § <§’

fur die Governance: Der Bericht tber nichtfinanzielle
Belange bedarf der Genehmigung und Unterzeichnung
durch das oberste Leitungsorgan. Der Verwaltungsrat
tragt damit das Risiko einer unvollstéandigen oder unzu-
treffenden Berichterstattung.

Diese Pflicht steht nicht allein. Das Schweizer Aktienrecht
weist dem Verwaltungsrat unibertragbare Kernaufgaben
wie die Oberleitung, Organisation und Uberwachung ein-
schliesslich eines wirksamen Risikomanagements zu.
Hinzu kommen Sorgfaltspflichten in der Lieferkette. Es
entsteht ein Geflecht von Anforderungen (CyberMeldung,
Klimaoffenlegung, Risikoaufsicht), das an einem Punkt
zusammenlauft: Der Verwaltungsrat ist fir die Resilienz
seines Unternehmens verantwortlich.




Was das fiir den Verwaltungsrat bedeutet

Resilienz wird damit, unabhéngig von der Branche, zu einer
Kernaufgabe der Aufsicht. Ob Energieversorger, Bank,
Industrieunternehmen, Spital oder Detailhdndler: Die
Mechanik ist Uberall dieselbe. Fiinf Fragen helfen einem
Verwaltungsrat, seinen Reifegrad ehrlich einzuschéatzen.

Fiunf Fragen fiir jeden Verwaltungsrat

1. Kennen wir unseren tatsachlichen kritischen
Perimeter inklusive der Abhangigkeit
von Dritten, Cloudanbietern und Lieferanten?

2. Denken wir Resilienz ganzheitlich,

Uber technologische, physische, klimatische,
geopolitische, wirtschaftliche und liefer-
kettenbezogene Risiken hinweg?

3. Haben wir definiert, was unsere «Minimum
Viable Company» ausmacht und welche
Ressourcen, Prozesse, Technologien und
Drittparteien daflr unverzichtbar sind?

4. Erflillen wir die wachsenden Melde- und
Sorgfaltspflichten?

5. Ist die Aufsicht Uber Resilienz institutionalisiert,
mit fester Reporting-Kadenz, Ubungen,
Szenarien und klarer Zustandigkeit im Ver
waltungsrat?

Zwischen diesen Fragen und der gelebten Praxis liegt oft
eine Llcke. Sie zu schliessen heisst, die zunehmenden
Pflichten in belastbare Resilienz zu lbersetzen, Risiko-
management und Geschaftskontinuitdt regelmassig zu
prifen, die Klimaberichterstattung verlasslich abzustiitzen,
Cyber und Lieferkettenrisiken aktiv zu steuern. Das
wirksamste Instrument dazu ist die Szenarioplanung.
Gerade weil sich der ndchste Schock nicht vorhersagen
lasst, macht das disziplinierte Durchspielen konkreter
Krisenfalle, etwa der Ausfall eines Schllssellieferanten,
ein regionaler Stromausfall oder ein Cybervorfall wahrend
einer Hitzewelle, Verwundbarkeiten und Abhangigkeiten
sichtbar, bevor sie real werden. Szenarien fligen die einzel-
nen Fachsilos zu einem Gesamtbild zusammen, das der
Verwaltungsrat Uberblicken und hinterfragen kann.

Szenarien zeigen, wo ein Unternehmen verwundbar ist;

die Notfallplanung sorgt daflr, dass es im Ernstfall hand- B.L2LE
lungsfahig bleibt. Sie Ubersetzt Erkenntnisse in konkrete 8§ E%
Fahigkeiten: Geschaftskontinuitatspléane fir die kritischen m%Zj‘é
Prozesse, klare Rollen und Entscheidungsbefugnisse, § g

eingespielte Kommunikationswege und Ausweichldsun-
gen fur den Ausfall von Strom, IT, Standorten oder
Schlissellieferanten. Novelis etwa verlagerte nach der
Uberflutung Teile der Fertigung kurzfristig an deutsche
Standorte und hielt so die Belieferung der Kunden auf-
recht. Entscheidend ist, dass solche Plane gelbt

werden: Ein Notfallkonzept, das nur in der Schublade

liegt, versagt genau dann, wenn es gebraucht wird. Regel-
massige Ubungen legen die Liicken offen, solange sie
noch folgenlos sind.

Daraus ergibt sich ein Denkansatz, der Uber jede Branche
hinausgeht. Weil sich die Ursache des nachsten Schocks
kaum vorhersagen lasst, lohnt es sich, nicht von den
Ursachen her zu planen, sondern von den Auswirkungen:
Welche Funktionen und Leistungen sind fir das Uberleben




des Unternehmens unverzichtbar? Was ist unsere

«Minimum Viable Company»? Welche Prozesse, Technolo-
gien, Daten, Standorte und Drittparteien missen auch in
einem eingeschrankten Betriebsmodus verfligbar bleiben?
Wie lange halt das Unternehmen einen Unterbruch aus?
Und wie gelingt die rasche Rickkehr zum Normalbetrieb?
Ob der Ausléser eine Uberschwemmung, ein Cyberangriff
oder der Ausfall eines Lieferanten ist, spielt fir die Ant-
wort eine geringere Rolle als oft angenommen, denn die
Konsequenzen ahneln sich.
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Ein Verwaltungsrat, der in diesen Kategorien denkt, starkt
die Widerstandsféahigkeit seines Unternehmens gegen-
Uber einer ungewissen Zukunft, statt es lediglich gegen
einen einzelnen, vermeintlich bekannten Feind zu
wappnen. Der iberische Blackout dauerte nur Stunden,
doch seine Lehre reicht weiter. Kritische Infrastruktur

ist heute breiter, vernetzter und starker reguliert als noch
vor wenigen Jahren und Resilienz ist zur Chefsache
geworden. Verwaltungsrate, die Resilienz als das begreifen,
was sie ist, eine strategische, systemische Fuhrungs-
aufgabe, verschaffen inrem Unternehmen einen echten
Vorteil: die Fahigkeit, weiterzuarbeiten, wenn andere im
Dunkeln stehen.

Dieser Artikel ist Bestandteil der KPMG Board Leadership News, unser Newsletter flr Verwaltungsratinnen und Verwaltungsrate.

Er erscheint dreimal pro Jahr.

Uber das KPMG Board Leadership Center

Das KPMG Board Leadership Center ist unser Kompetenzzentrum flr Verwaltungsratinnen und Verwaltungsrate. Mit vertieftem Fachwissen und
neusten globalen Kenntnissen unterstitzen wir Sie in lhren aktuellen Herausforderungen, damit Sie lhre Rolle hochst effektiv erfillen kdnnen.
Zusétzlich bieten wir Ihnen die Moglichkeit, mit Gleichgesinnten in Kontakt zu treten und sich auszutauschen.

Erfahren Sie mehr unter kpmg.ch/blc.
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