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Le modele est connu. La mission, elle, ne |'est pas.

Le Canada et huit pays partenaires ont annoncé leur intention
commune d'établir la BDSR en juillet 2026, a la suite de la
négociation des statuts constitutifs de I'entente a Montréal.
Selon les déclarations publiques, les activités débuteront dés
2027 "3 'analyse qui suit comporte des hypothéses au sujet
du modele opérationnel définitif.

La Banque de la défense, de la sécurité et de la résilience

(la « BDSR ») vise a mobiliser des capitaux publics et privés
pour soutenir les priorités en matiére de défense, de sécurité
et de résilience dans I'ensemble des pays membres. Les
annonces publiques font état d'une institution multilatérale
dirigée par le Canada, qui offrirait du financement a long
terme et a faible co(t ainsi que des garanties, compléterait les
mécanismes nationaux et multilatéraux existants, notamment
en s'harmonisant avec le Mécanisme multilatéral de défense
(le « MMD »), et aiderait les gouvernements et les entreprises
du secteur de la défense a combler leurs besoins de
financement et a accroitre leur capacité industrielle. 4!

[l n"est pas nécessaire de concevoir de toutes pieces le
mandat de gestion du risque. Les institutions multilatérales
ont déja recours aux garanties, au partage du risque, aux préts
intermédiés, au financement de projets et aux programmes
de financement du commerce pour mobiliser les bilans

des banques commerciales. Elles disposent également
d'approches bien établies en matiere de controle diligent

de l'intégrité, de lutte contre le blanchiment d'argent, le
financement des activités terroristes et la fraude, ainsi que

de surveillance de I'approvisionnement. La nouveauté réside
dans la mission expressément axée sur la défense et dans
I'importance stratégique des relations, des opérations et des
données qui pourraient transiter par les banques participantes,
Ce qui crée un nouveau type de renseignements susceptibles
de présenter un intérét pour des acteurs hostiles, étatiques ou
non étatiques.

Les banques commerciales canadiennes pourraient agir a
titre de partenaires financiers, de banques transactionnelles,
de banques spécialisées dans le commerce et les chaines
d'approvisionnement, d'intermédiaires sur les marchés
financiers, de conseillers, de contréleurs en matiere de
criminalité financiére et de dépositaires de renseignements de
valeur stratégique. Le réle tenu déterminera les contreparties
avec lesquelles la banque interagit, les données qu'elle traite,
les renseignements auxquels elle a acces, les activités qu’elle
peut perturber et les risques auxquels elle s'expose. Le
périmetre de risque suit donc les flux financiers, les données
et les relations et ne se limite pas au cadre juridique d'un prét
garanti par la BDSR.
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Le nouveau risque le plus important tient a la valeur des informations bancaires courantes en tant que renseignements a utiliser. Les
relations avec les fournisseurs, la propriété effective, les capacités de production, le calendrier des paiements, les flux commerciaux, les
constatations découlant des contréles diligents, les priorités gouvernementales et les dépendances a la technologie peuvent permettre
a un adversaire de cartographier la base industrielle de défense, d'en repérer les points vulnérables, de contourner les sanctions, de
recruter des personnes a l'interne, d'influencer les décisions ou de préparer des actions perturbatrices. Les banques pourraient étre
ciblées non seulement dans le but de voler de I'argent, mais aussi pour recueillir des renseignements, la cartographie de leurs activités,
exercer une influence, compromettre leurs systémes, retarder ou perturber leurs activités.

Unchoix stratégique, pas seulement

une décisionliée aux produits

Les conseils d’administration devraient définir dans
quels domaines et de quelle maniére la banque est
préte a participer, notamment en ce qui concerne
les secteurs, les réles, les régions, les contreparties,
I'exposition aux données et les circonstances
justifiant un refus.

Lafraude devientune source de
renseignement

Les risques traditionnels existent toujours. La fraude, le blanchiment d'argent, le
financement des activités terroristes, le contournement des sanctions et des controles

a I'exportation, les cyberrisques, les risques liés aux tiers et les risques internes, ainsi
que la résilience opérationnelle demeurent les principaux domaines de la gestion des
risques. Les éléments qui changent sont leur contexte, leur interdépendance et leurs
conséquences éventuelles. Un paiement bloqué, une demande refusée ou un incident
d'acces aux données maitrisé peut ne pas entrainer de perte comptabilisée, mais pourrait
constituer un incident important lié a la criminalité financiere, a la réglementation, a la
réputation ou a la sécurité nationale.

La participation de la BDSR ameénerait les institutions financieres a interagir plus
étroitement avec des secteurs, des contreparties et des activités liés a la défense,

qui pourraient avoir une incidence différente sur leur tolérance au risque actuelle. Les
institutions canadiennes pourraient ainsi devoir réévaluer délibérément la place de ces
expositions dans leur tolérance au risque et les circonstances dans lesquelles elles
peuvent étre acceptées. Le défi qui en résulte est donc de déterminer comment évaluer,
encadrer et controler les risques liés aux activités associées a la BDSR, a mesure

que ceux-ci occupent une place plus délibérée dans le positionnement stratégique de
I'institution en matiére de risque.

La réponse requise consiste a ajouter aux cadres existants des mesures propres a la
mission, plutdt qu'a créer un régime de conformité parallele. La fraude, la lutte contre

le blanchiment d'argent et le financement des activités terroristes (la « LBA/FAT »),

les sanctions, les cyberrisques, la sécurité, les risques liés aux tiers, la gouvernance

des données et la résilience opérationnelle n'ont pas a étre regroupés en une seule
fonction. Toutefois, ils doivent reposer sur une perception commune des menaces,

une vision de I'unité économique et de la chaine d'approvisionnement a I'échelle de
chaque relation, des criteres communs de signalement aux échelons supérieurs, des
pouvoirs décisionnels clairement définis, un échange sécurisé de renseignements et
des simulations conjointes de scénarios. Les cadres du BSIF, du CANAFE, des contrbles
a I'exportation, du Programme des marchandises contrélées et du Centre pour la
cybersécurité fournissent une grande partie des éléments de base. La participation de la
BDSR exigerait que ces différents cadres fonctionnent de maniére conjointe. 131619

esrenseignements deviennent
nactif protége

@, Leroledéterminelexposition

Les renseignements que la banque conserve
pourraient avoir la méme importance que ceux
qu’elle transfére. Les données stratégiques doivent
étre classifiées et faire I'objet d'un accés fondé sur
le principe du besoin de savoir, d'une surveillance et
d'un partage sécurisé.

Un préteur, une banque transactionnelle, un
conseiller et un dépositaire de renseignements
ont acces a des données différentes, créent
des dépendances différentes et nécessitent des
controles différents.

Lesincidents sans perte financiére
peuvent étre importants

@ Lesfonctions doivent converger

Un faux fournisseur, un détournement de paiement
ou un acces inhabituel a des fichiers peut étre

le signe d'un contournement de sanctions,

d'un financement des activités terroristes,

d'une ingérence étrangére, d'une activité de
reconnaissance ou d'une compromission de la chaine
d'approvisionnement.

Le modele opérationnel devrait relier les décisions
relatives a la fraude, a la LBA/FAT, aux sanctions, aux
cyberrisques, aux délits d'initiés et aux tiers ainsi
qu'a la résilience, sans nécessiter le regroupement
de ces fonctions sur le plan organisationnel.

Les tentatives d'opérations, les relations
compromises, les retards opérationnels et les
atteintes a la réputation peuvent entrainer des
conséquences importantes, méme en |'absence de
transfert ou de perte de fonds.
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nouveautes

Un ensemble d'outils financiers multilatéraux connus
dédiés aux missions expressément axées sur la
défense, la sécurité et la résilience.

Proposition d'une institution multilaterale ayant pour mission
ladefense

La BDSR est concue comme une institution financiére
internationale destinée aux alliés et partenaires participants.
'objectif annoncé consiste a mobiliser des capitaux a grande
échelle, a réduire les colts du financement et & accroitre la
capacité industrielle dans I'ensemble des pays membres. Les
documents publics font état de préts aux pays membres, de
garanties susceptibles d'accroitre I'acces a des capitaux privés
abordables, ainsi que d'un soutien aux initiatives en matiére
de défense, de sécurité et de résilience dans I'ensemble des
chaines d'approvisionnement.!™

L'écosysteme devrait s'étendre au-dela des entrepreneurs
principaux. Il pourrait comprendre des fabricants du secteur de
la défense, des entreprises des secteurs de I'aérospatiale et
des technologies de pointe, des fournisseurs de services de
cybersécurité et de télécommunications, des projets liés aux
minéraux critiques et a la sécurité énergétique, des entreprises
des secteurs du transport et des infrastructures essentielles,
des entreprises a double usage, des PME, des sous-traitants

@ Cadre reglementaire canadien

LaBDSR et ses veritables

et des partenaires technologiques. Une banque canadienne
pourrait donc étre intégrée a un réseau transfrontalier de
financement et de chaines d'approvisionnement dont les
activités commerciales ont une importance sur les plans
géopolitique et de la sécurité nationale.

Le modele est connu

Les institutions multilatérales existantes montrent comment
le soutien public au crédit peut arriver a I'économie privée par
I'intermédiaire des banques commerciales. Par exemple, les
garanties de la Banque européenne d'investissement

(« BEI ») peuvent couvrir une partie des pertes et favoriser
I'octroi de préts supplémentaires; les préts intermédiés de

la BEI sont déja utilisés pour les banques commerciales afin
de financer les chaines d'approvisionnement de I'industrie
européenne de la défense. Les programmes de financement
du commerce de la Société financiére internationale

(« IFC ») et de la Banque européenne pour la reconstruction
et le développement (« BERD ») ont recours a des garanties,
au partage du risque, a des conventions-cadres et a des
réseaux de banques partenaires pour accroitre les capacités
de financement du commerce.

Les lignes directrices du BSIF sur l'intégrité et la sécurité B-10, B-13 et
E-21; le CANAFE, la LBA/FAT et la déclaration des cas de contournement
des sanctions, les contrdles a I'exportation, les marchandises controlées et
les lignes directrices sur la cyberrésilience couvrent déja de nombreuses
composantes de ces risques. 3
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Lamissionestnouvelle

La BDSR n’est pas simplement un autre mécanisme de
financement du développement. Elle est expressément concue
pour répondre a des objectifs en matiére de défense, de sécurité

et de résilience. Cette vocation modifie la valeur stratégique
des activités et des renseignements sous-jacents. Une méme
garantie, un méme prét, un méme paiement ou un méme
dossier de contrdle diligent peut s'inscrire dans une chaine
d'approvisionnement comprenant des marchandises contrélées,
des technologies a double usage, des priorités souveraines,

des capacités de production sensibles et des dépendances
opérationnelles critiques.

<~ Aretenirpourles dirigeants

souvent exercés séparément.
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La BDSR n'oblige pas les banques a abandonner leurs cadres de gestion des risques existants. Elle les oblige plutét a
les appliquer dans une perspective de sécurité économique et de renseignement et a coordonner des contréles qui sont

Ainsi, la question a se poser en matiere de contrble ne se

limite plus a : « Cet événement pourrait-il entrainer une perte
financiére, causer un préjudice a un client ou donner lieu a un
manquement réglementaire? » Un modeéle tenant compte de

la BDSR doit également déterminer si un événement pourrait
révéler des relations sensibles avec des fournisseurs, permettre
de cartographier les capacités du secteur de la défense, faciliter
le financement des activités terroristes ou le contournement des
sanctions et des contréles a |'exportation, compromettre une
chaine d'approvisionnement essentielle, influencer une décision
Ou provoquer une perturbation stratégique.

de cabinets indépendants afiliés & KPMG International Limited, société de droit anglais & responsabilité limitée par garantie. Tous droits réservés.



Roles possibles des
banques commerciales
canadiennes

Cible

ntelligence
incaire

Rdles possibles des banques
commerciales canadiennes

La participation devrait étre définie en fonction du réle exercé, des
renseignements auxquels la banque a acces et des liens de dépendance
créés et non en fonction d'une simple catégorie de produit.

«%s Rolepossible

Partenaire de financement

Banque spécialisée dans le
commerce et les chaines
d’approvisionnement

Banque transactionnelle

Intermédiaire sur les
marchés financiers

Conseiller et organisateur

Controleur en matiére de
criminalité financiére

Dépositaire de
renseignements et maillon
de la résilience

@ Exemple dactivités

Préts directs ou garantis, cofinancement, préts
consortiaux, facilités de crédit renouvelables, fonds de
roulement et financement de projets.

Lettres de crédit, garanties de bonne exécution

et de paiement anticipé, financement des chaines
d'approvisionnement et financement des créances, des
stocks et du matériel.

Paiements, gestion de trésorerie, opérations de change,
services de trésorerie, garanties, services d'entiercement
et services d'agent.

Prise ferme d'obligations ou de préts, distribution,
titrisation, placements privés, couverture et acces aux
investisseurs institutionnels.

Conseils financiers, structuration de projets, fusions et
acquisitions, planification des capitaux, évaluation et
soutien a I'exécution des opérations.

Connaissance du client et de I'entreprise, propriété
effective, examen des sanctions et des renseignements
défavorables, surveillance des opérations, contrbles
antifraude et déclaration des opérations douteuses.

Conservation des dossiers de contréle diligent, des
données sur les fournisseurs et les paiements, des
contrats, des communications, des modeéles, des
identifiants d'accés et des renseignements sur les
dépendances opérationnelles.

Incidences distinctes surles risques et
les controles

Décisions en matiére de crédit et d'admissibilité; controle
diligent des emprunteurs et des promoteurs; clauses restrictives;
surveillance de I'affectation et de I'utilisation finale du produit;
concentration du portefeuille et concentration géopolitique.

Visibilité sur les marchandises, les itinéraires, les factures, les
utilisateurs finaux et les sous-traitants; exposition a la criminalité liée
au commerce, au contournement des controles a I'exportation, a la
substitution de fournisseurs et a la fraude documentaire.

Traitement de flux de grande valeur et urgents; détournement de
paiements, exposition aux sanctions, dépendance opérationnelle et
acces a des renseignements sur le calendrier d'approvisionnement
et les cycles de production.

Renseignements sur les opérations et informations a fournir;
contreparties parmi les investisseurs et les membres des
consortiums; conduite sur les marchés, barrieres a I'information,
risques de réputation et de concentration.

Accés précoce a des renseignements sur les gouvernements, la
propriété, les technologies, les capacités et les renseignements
liés aux décisions stratégiques; risques accrus de conflits, de délits
d'initiés et d'influence.

Décisions pouvant déterminer qui accede a |'écosystéme, comment
les expositions indirectes sont détectées et si les indicateurs

liés aux mandataires, aux personnes sanctionnées, au FAT ou a
I'ingérence étrangere sont signalés aux échelons supérieurs.

Vol de données stratégiques, recrutement de personnes a l'interne,
compromission de tiers, fuite de données par I'lA et perturbation de
services dont dépendent les intervenants du secteur de la défense.

Laparticipation directe etindirecte compte

Une banque peut s'exposer a des activités liées a la BDSR
sans étre officiellement une contrepartie de celle-ci. Des clients
existants peuvent devenir des fournisseurs admissibles; un
emprunteur peut acquérir une entreprise du secteur de la
défense ou a double usage; un client utilisant des services

de paiement peut commencer a participer a un programme
financé par la BDSR; un fournisseur tiers de services de controle
diligent peut traiter des dossiers liés a la BDSR. La cartographie
des expositions devrait donc distinguer la participation directe
de I'exposition indirecte par I'intermédiaire des clients, des
fournisseurs, des sous-traitants, des investisseurs, des
prestataires et des fournisseurs de technologies.

En pratique, le choix des réles devrait étre pris en compte
dans la tolérance au risque. Une banque pourrait étre disposée
a fournir des services de paiement, mais pas des services-
conseils, a financer des infrastructures bien établies, mais pas
des technologies émergentes a double usage, ou a participer
a un prét consortial uniquement lorsque la BDSR ou une autre
institution conserve certaines responsabilités précises en
matiere d'admissibilité, de surveillance et de partage des pertes.
La participation n'est pas une décision binaire. Elle peut étre
modulée en fonction du produit, du secteur, de la région, de
I'acces a I'information et du degré de maturité des controles.

Le périmeétre de risque est déterminé par les flux financiers, les données et

les relations et non le cadre juridique du prét garanti.
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0 3 Le nouveaurisque: lavaleur des activites
bancaires en tant que renseignement a utiliser

Les banques peuvent étre ciblées pour ce qu'elles savent, les liens qu'elles établissent,
les opérations qu'elles traitent et les activités qu'elles peuvent perturber.

La participation a des activités liées a la BDSR crée une forme d’'exposition aux renseignements stratégiques
qui n'est pas entierement prise en compte par les catégories traditionnelles de risques liés a la confidentialité,
a la protection des renseignements personnels ou aux pertes découlant de cyberincidents. Les données
générées dans le cadre des activités bancaires courantes peuvent révéler la facon dont un écosysteme de
défense est organisé et financé ainsi que ses liens de dépendance. Pris isolément, certains éléments de
données peuvent sembler relever d'activités commerciales courantes, mais lorsqu'’ils sont regroupés dans
I'ensemble des clients, dans les données de paiement et des fournisseurs et sur une certaine période, ils
peuvent constituer une source de renseignement.

Perception possible de
labanque

Relations avec les fournisseurs et les
clients du secteur de la défense

af Valeur potentielle entant que renseignement

Peuvent aider a cartographier la base industrielle du Canada et de ses alliés, a repérer les entreprises émergentes
a double usage et a révéler les liens entre les entrepreneurs principaux, les PME et les sous-traitants.

Flux, montants et calendrier
des paiements

Peuvent fournir des indications sur les activités d'approvisionnement, les cycles de production, les besoins
urgents, les contraintes de trésorerie, les contreparties et les dépendances opérationnelles.

Peuvent contenir des renseignements non accessibles au public sur la propriété, la direction, les revenus, les
capacités, les prix, les contrats, les fournisseurs et les propriétaires effectifs, ainsi que des renseignements
défavorables.

Dossiers de crédit et de contréle diligent

Financement du commerce et activités
transfrontaliéres

Peuvent révéler les mouvements de marchandises, de services, d'outillage et de composants sensibles, les
itinéraires de transbordement, les utilisateurs finaux et les goulots d'étranglement.

Renseignements sur les gouvernements
et les opérations

Personnes et décideurs

Dépendances liées aux tiers et

Peuvent révéler les priorités des politiques, les fournisseurs privilégiés, les structures de financement, les
approbations, le calendrier des projets et les positions de négociation.

Les directeurs de la relation avec les clients, les responsables du crédit, les conseillers et les dirigeants peuvent
étre la cible d'activités de piratage psychologique, de coercition, d'ingérence étrangere, de recrutement de
personnes a l'interne ou de divulgation malveillante de renseignements personnels.

Peuvent permettre de repérer des points d'entrée moins bien protégés, des comptes de service a acces

privilégié, des fournisseurs de services de contréle diligent, des plateformes infonuagiques, des API, des

aux technologies N . o -
9 modeéles et des points uniques de défaillance opérationnelle.

Exemples derisque lié aux renseignements stratégiques

ﬁ] Collecte derenseignements et é Influence etinfiltration

B "
P rtographie etregr ment
Lol (%2 cartographie etregroupeme
Cyberintrusions ciblées, vol d'identifiants, acces par
des personnes a l'interne, compromission de tiers ou
piratage psychologique visant a obtenir des fichiers,
des communications ou des métadonnées.

Recours a des sociétés-écrans, a des investisseurs
dont I'identité est inaccessible, a des personnes
recrutées a l'interne ou a des directeurs de la relation
avec les clients manipulés afin de s'introduire dans
|"écosysteme ou d'influencer les décisions.

Regroupement de données sur la propriété, les
fournisseurs, les paiements et leur calendrier afin
de déterminer les capacités, les dépendances, les
points vulnérables et les technologies émergentes.

(2) Attaguesinformationnellesetala
A A réputation

Divulgation sélective de renseignements, divulgation
malveillante de renseignements personnels sur des
dirigeants, amplification de controverses ou fausses
allégations d'inconduite visant a décourager la
participation ou a miner la confiance.

@ Pprépositionnement et perturbation

(> Contournement et détournement

Compromission préalable d'identifiants, de
fournisseurs ou de processus afin de permettre
a un intervenant de retarder le décaissement de

Recours a des entités agissant pour le compte de
tiers, a des structures de propriété complexes,

a de faux utilisateurs finaux, au transbordement,
a de fausses déclarations commerciales ou au fonds, d'interrompre la production, de divulguer
détournement de paiements afin de transférer des des données ou de semer la confusion en situation
fonds ou des capacités a des intervenants visés par de crise.

des restrictions.
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Les acteurs de lamenace auront des motivations différente

Les acteurs étatiques et ceux qui leur sont affiliés peuvent chercher a recueillir des renseignements, a obtenir un avantage stratégique ou
a provoquer des perturbations. Les entités visées par des sanctions et des restrictions peuvent chercher a obtenir un acces, a dissimuler
leurs activités et a contourner les mesures en place. Le crime organisé peut fournir des moyens facilitant ces activités, notamment
des entreprises fictives, des sociétés préte-nom, des documents frauduleux et des services de transfert de fonds. Les cyberactivistes
peuvent chercher a provoquer des perturbations, a divulguer des renseignements et a exercer des pressions sur le plan de la réputation.
Les personnes a l'interne peuvent étre recrutées, contraintes, négligentes ou compromises. Les acteurs non humains a l'interne —
comptes de service, clés dAPI, robots, scripts, modeles et flux des travaux automatisés — peuvent disposer d'un accés privilégié sans
étre assujettis aux contréles comportementaux appliqués aux employés. Le Centre canadien pour la cybersécurité estime que des
acteurs étatiques et non étatiques ciblent déja les infrastructures essentielles et que les adversaires étatiques font preuve d'une audace
croissante et ménent des activités de plus en plus perturbatrices. 1'®

»@| Incidences pourladirection

Les renseignements stratégiques devraient étre traités comme une catégorie d'actifs. Les banques devraient recenser
les données liées a la BDSR, en attribuer la responsabilité a une fonction de I'entreprise, les classer selon leur degré de
sensibilité stratégique, en limiter I'acces en fonction des besoins opérationnels, surveiller les identités humaines et les
identités machines, contrdler |'utilisation de I'l|A et définir les modalités d'échange sécurisé de renseignements entre les
fonctions ainsi qu'avec les autorités.
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Convergence
des risques

financiére au signal de
sécurité nationale

Les risques fondamentaux sont interdépendants.
Un méme incident peut constituer a la fois un cas

de fraude, un enjeu lié aux sanctions, un cyberinci-

dent et un signal de sécurité nationale.

Lerisque réside dans lacombinaison

Un fournisseur nouvellement constitué peut étre un véhicule
servant a commettre une fraude lors d'une demande, un
préte-nom permettant de contourner des sanctions, un

canal d'ingérence étrangére ou un moyen d’obtenir un accés
d'apparence légitime a une chaine d'approvisionnement
stratégiqgue. Une modification urgente liée au paiement peut
correspondre a une fraude classique par compromission d'un
courriel d'entreprise, a une tentative de détourner des fonds
VErs un acteur visé par des restrictions ou a une manceuvre
délibérée visant a retarder la production. Un acces inhabituel
a des dossiers de contréle diligent peut constituer un incident
lié a la protection des renseignements personnels, une
utilisation abusive par une personne a l'interne ou une activité

CJy Une premiére question différente

Convergence desrisques:
delincident de criminalite

de reconnaissance. La classification des cas devrait donc
demeurer provisoire jusqu'a ce que les signaux aient été
recoupés entre les différentes fonctions.

L'unité d'analyse doit également étre élargie. Une analyse
entité juridique par entité juridique ne suffit pas lorsque le
controle et les avantages peuvent étre répartis entre des
sociétés meres, des coentreprises, des investisseurs, des
sous-traitants, des utilisateurs finaux et des intermédiaires.
Les banques doivent adopter une vision de |'unité économique
et de la chaine d'approvisionnement a |'échelle de chaque
relation, appuyée par la résolution d'entités, la surveillance des
changements et des renseignements contextuels.

Cet incident pourrait-il révéler une relation sensible, permettre de cartographier des capacités, faciliter le FAT ou
le contournement des sanctions et des controles a I'exportation, compromettre une chaine d'approvisionnement
essentielle, influencer une décision ou provoquer une perturbation stratégique, méme si I'opération en cause semble

peu importante sur le plan financier?
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Evolution des risques

[ associés aux crimes

sques financiers et mesures
d‘atténuation

Evolution des risques traditionnels et des
mesures d'attenuation

Les contrbles existants demeurent nécessaires. Ils doivent toutefois étre pris en compte dans
un contexte élargi, étre mieux intégrés et accompagnés de mesures propres a la mission.

Il est peu probable que la BDSR crée un tout nouvel éventail de risques bancaires. Elle modifie plutdt I'environnement

opérationnel dans lequel les risques connus se présentent, les raisons qui les sous-tendent et les conséquences d'une
défaillance des contrdles. Le changement en matiére d'atténuation consiste a délaisser les contréles isolés axés sur les
opérations et les produits au profit de contrdles portant sur les relations d'affaires, les chaines d'approvisionnement, les
renseignements et la résilience.

Risques Approches

Fraude

Blanchiment
d’argent et
financement
d’activités
terroristes

Sanctions et
controles a
I'exportation

Criminalité
financiére liée
au commerce et
utilisation finale

Risque lié aux
personnes a
I'interne

Risques liés
aux tiers et a
la chaine
d’appro-
visionnement

traditionnelles

Pertes pour le client ou la
banque découlant de prises
de contréle de comptes,
d'arnaques, de fraudes
liées aux paiements, de
fausses demandes et

de compromissions de
courriels d'entreprise

Détecter la dissimulation
et le transfert de produits

illicites au moyen de clients,
de comptes et d'opérations.

Vérifier les clients,
contreparties, paiements
et territoires désignés par
rapport aux listes et aux
regles prescrites.

Repérer les fausses
factures, les expéditions
fictives, la surfacturation ou
la sous-facturation et les
irregularités documentaires
utilisées pour transférer de
la valeur.

Prévenir le vol, la fraude,
les atteintes a la vie

privée et les utilisations
abusives commises par
des employés ou des sous-
traitants

Gérer la qualité des
services, I'impartition, la
protection des données, la
continuité et la conformité
des fournisseurs.

|llstaﬂn dansunecosysteme de

La fraude peut servir a s'introduire dans un
écosysteme de défense, a détourner un financement
stratégique, a perturber la production, a valider I'acces
d'une personne compromise a l'interne ou a collecter
des renseignements.

Certaines structures peuvent dissimuler une ingérence
étrangere, des intéréts visés par des sanctions, des
liens avec le financement des activités terroristes,

des bénéficiaires stratégiques, des utilisateurs finaux
ou le contréle de fournisseurs. Les tentatives d'accés
peuvent étre importantes méme en l'absence de
transfert de fonds.

'exposition peut étre indirecte et découler de
propriétaires, d'investisseurs, de coentreprises,

de sous-traitants, de sociétés-écrans, de biens a
double usage, d'itinéraires de transbordement et de
faux utilisateurs finaux. Les régles peuvent évoluer
rapidement au gré de la situation géopolitique.

'approvisionnement dans le secteur de la défense
ajoute des risques liés aux marchandises visées par
des restrictions, aux composantes sensibles, a la
substitution de fournisseurs, a la classification erronée,
au détournement, aux fausses attestations et aux
fausses déclarations concernant I'utilisation finale

Les personnes occupant des fonctions sensibles
peuvent étre recrutées, agir sous la contrainte ou
étre manipulées afin d'obtenir un acces ou des
approbations, d'exercer une influence ou de collecter
des renseignements. Les identités non humaines
peuvent accomplir des actions comparables a celles
d'une personne a l'interne.

Les fournisseurs, les correspondants bancaires, les
plateformes infonuagiques, les cabinets de contréle
diligent et les sous-traitants peuvent devenir des points
d'entrée dans la banque comme dans I'écosysteme de
défense, auxquels s'ajoutent des dimensions liées a
I'ingérence étrangére et a la concentration.

P Evolution des mesures

<2 (atténuation

Ajouter des typologies propres a la BDSR visant

les fausses déclarations d'admissibilité, les faux
fournisseurs, les entreprises fictives, le financement
en double, la manipulation des processus
d'approvisionnement, la prise de contréle des comptes
de clients du secteur de la défense et le piratage
psychologique ciblant les directeurs de la relation avec
les clients. Soumettre les signaux a risque élevé a des
enquétes conjointes.

Passer d'une connaissance du client axée uniquement
sur I’entité a une vision a I'échelle de I'unité économique
et de la chaine d'approvisionnement. Etablir des liens
entre la propriété effective, la source et I'objet des
fonds, I'approvisionnement, le commerce, la région,
|"utilisation finale et les indicateurs comportementaux
Définir des mécanismes rapides de rapport de
transactions suspectes et de signalement des enjeux de
sécurité nationale aux échelons supérieurs.

Effectuer une analyse dynamique de la propriété et

du contréle, cartographier les expositions indirectes,
procéder a de nouvelles vérifications a la suite
d'incidents déclencheurs, faire appel a une expertise

en matiere de contrbles a I'exportation, collecter les
données sur les produits et leur utilisation finale, prévoir
le signalement des situations ambigués aux échelons
supérieurs et documenter les pouvoirs décisionnels.

Etablir des liens entre les documents commerciaux

et la connaissance du client, les contrats, les factures,
les documents d'expédition, la classification des
marchandises, les licences, les données de paiement et
I"utilisation prévue. Surveiller les changements touchant
les itinéraires, les contreparties, les quantités et les
utilisateurs finaux

Repérer les fonctions et les données sensibles,
renforcer les vérifications en fonction du degré de
sensibilité de la fonction, appliquer le principe de
I'accés selon le besoin de savoir, surveiller les identités
humaines et machines disposant d'un accés privilégié,
détecter les anomalies comportementales et sécuriser
les mutations et les départs

Appliquer une perspective axée sur l'intégrité et

la sécurité, cartographier les sous-traitants et les
fournisseurs de quatrieme niveau, exiger des controles
équivalents et la notification rapide des incidents, tester
les mécanismes de sortie et de remplacement et
surveiller les liens géographiques, les liens de propriété
et les liens avec des gouvernements.

Principe de controle 1- Comprendre I'unité économicgue

Les questions déterminantes consistent a établir qui, au final, exerce le contrdle et tire un avantage, si l'utilisateur final
et |'utilisation prévue sont crédibles, comment le réseau de sous-traitants évolue au fil du temps et si les transferts de
fonds et de marchandises sont conformes a |'utilisation prévue.
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Un incident sans perte
financiére peut tout de
méme étre important

Unincident sans perte financiere
peut tout de meme étreimportant

Le registre des pertes ne refléte pas tous les risques.

Les renseignements que la banque conserve pourraient avoir la méme importance
que ceux qu’elle transfere.

Les analyses de rentabilité traditionnelles des investissements dans la lutte contre la
fraude et la gestion du risque opérationnel reposent souvent sur les pertes financiéres
comptabilisées ou prévues. Ce critere est nécessaire, mais insuffisant dans le cas des
activités liées a la BDSR. Un contréle peut réussir a empécher des fonds de sortir de

la banque tout en révélant une grave tentative de compromission, un mécanisme de
financement des activités terroristes ou de contournement des sanctions, une exposition
de données stratégiques, une préoccupation liée a une personne a l'interne ou une
tentative visant a retarder un programme essentiel.

Exemple d'incident Elv Pourquoileregistre des pertes peut ) Pourguoil'incident peutnéanmoins

e g= ~ .
Nindiquer aucune perte etreimportant
VN G e o M T L'entité peut étre un préte-nom lié a des sanctions ou au
p ; P . P . ; Aucune perte de crédit ni aucun remboursement au FAT, un canal d'ingérence étrangere, une entreprise fictive
‘ournisseur est refusée avant I'octroi R N . . s
client. cherchant a paraitre |égitime ou un moyen d’obtenir un acces a

du financement !
des fournisseurs et a des technologies

Une boite de courriel ou une relation d'affaires légitime peut
avoir été compromise; les instructions de paiement peuvent
bloqué Aucune perte de fonds. permettre de repérer un réseau visé par_des re§tr\ct\ons; la
tentative peut viser a retarder la production ou a mettre les
contréles a |'épreuve.
Le profil d'acces peut révéler le recrutement d'une personne a
Un acceés inhabituel est détecté avant i ) . , I'interne, une activité de reconnaissance, une cartographie de
’ - - . . Aucune perte liée aux données ne peut étre quantifiée. o 3 o T o
qu’une exfiltration soit confirmée la propriété et des capacités ou la compromission d'identifiants
de service donnant un accés continu.
Des fichiers sensibles peuvent avoir été consultés, une
chaine d'approvisionnement du secteur de la défense peut
avoir été exposée et la banque peut devoir composer avec
des conséquences liées a la notification, aux contrats, a la
réglementation et a la confiance.
Des noms de clients, des renseignements sur des dirigeants
ou certains documents peuvent étre divulgués ou manipulés,
entrainant la divulgation malveillante de renseignements
personnels, des atteintes a la réputation, des risques pour la
sécurité des employés et des pressions de la part des parties
prenantes.

Un détournement de paiement est

Un incident touchant un tiers est Aucune perte directe pour la banque et interruption
rapidement maitrisé limitée des activités.

Une campagne cyberactiviste
n’entraine aucune perte liée aux Aucune perte liée a la fraude.
paiements

Les indicateurs pertinents du programme devraient donc relever d'autres éléments que les pertes financieres liées a la fraude.
lls pourraient notamment comprendre la proportion des relations liées a la BDSR pour lesquelles la propriété finale, |'utilisateur
final et les réseaux de sous-traitants ont été cartographiés; la couverture de la classification des données stratégiques; le nombre
et I'ancienneté des identités humaines et machine disposant d'un acces privilégié; le délai nécessaire pour recouper les signaux
provenant de différents domaines; le délai de signalement conjoint aux échelons supérieurs et de maitrise des incidents; les
divergences non résolues concernant la propriété ou |'utilisation finale; I'efficacité des notifications par les tiers; les résultats des
simulations de scénarios et le risque résiduel accepté par les dirigeants.

2 Incidences surle financement

Les modifications aux politiques ne suffiront pas a elles seules. Les banques pourraient devoir consacrer des ressources

financiéres a des cycles de mise en ceuvre portant sur la découverte et la classification des données, la résolution d’entités,
la gestion intégrée des cas, le renforcement des controles des acces privilégiés, les typologies propres a la BDSR, les
renseignements sur les menaces, la formation, les exercices de table et la production de rapports au conseil d'administration.
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Réponse aux
menaces intégrée

Decloisonnement:
perception commune
tes menaces et
pouvoirs decisionnels
clairement definis

La convergence est une exigence du modele opérationnel

et non un exercice d'organigramme organisationnel.

Les événements liés a la BDSR releveront rarement d'une
seule fonction de contréle. Une préoccupation soulevée lors de
I'intégration d'un fournisseur peut concerner simultanément

la fraude, la propriété effective, les sanctions, les contréles

a I'exportation, les activités de cyberreconnaissance, I'acces
par des personnes a l'interne, les données détenues par des
tiers et la réputation. Le renvoi successif d’'un dossier entre
des équipes cloisonnées entraine des délais et une perte de
contexte. L'objectif n'est pas de regrouper toutes les fonctions,
mais de faire en sorte qu’elles s'appuient sur une vision
commune des menaces et de la relation d'affaires dans le
cadre de leurs activités.

Lagouvernance peut sappuyer surles instances existantes

Les institutions n'ont pas nécessairement besoin de créer

une nouvelle structure de gouvernance permanente. Un
comité de direction chargé des risques déja en place ou une
instance existante de gouvernance de la criminalité financiére
peut voir son mandat élargi pour englober la BDSR et la
sécurité économique, a condition de réunir les participants
appropriés et de disposer des renseignements et des pouvoirs
nécessaires ainsi que de mécanismes de signalement aux
échelons supérieurs rapides. Le comité des risques du

conseil d'administration devrait surveiller la tolérance au

risque, I'exposition au secteur de la défense et les objectifs
de résilience; le chef de la gestion des risques devrait étre
responsable du cadre intégré de gestion des risques; le

chef de la lutte contre le blanchiment d’argent devrait étre
responsable des obligations en matiere de LBA/FAT, de
sanctions et de criminalité financiére; le chef de la sécurité
de I'information ou le chef de la sécurité devrait protéger les
renseignements stratégiques et gérer les cyberrisques et

les risques liés aux personnes a l'interne; les dirigeants de
I'entreprise devraient étre responsables des décisions relatives
aux clients et aux portefeuilles; et les fonctions liées aux
affaires juridiques et a la conformité devraient interpréter les
obligations relatives aux contréles a I'exportation, a I'échange
de données et a la gouvernance.

& Testdeconception

La banque est-elle en mesure d'établir des liens entre
un faux fournisseur, une modification de derniére
minute liée au paiement, un acces inhabituel par un
directeur de la relation avec les clients et un sous-
traitant visé par des restrictions, puis de prendre une
décision défendable en quelques heures plutét qu'en
quelques jours?
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Questions a
I'intention des
dirigeants

8 Questions al'intention des dirigeants

La réflexion devrait commencer avant méme la premiére opération.

Quel role la banque entend-elle jouer dans I'écosystéme de la BDSR et quel périmétre de risque
découle de ce choix?

Dans quels secteurs, roles, relations avec les contreparties, chaines d'approvisionnement et régions la participation demeure-
t-elle conforme aux objectifs stratégiques et a la tolérance au risque et dans quels cas des activités par ailleurs attrayantes
devraient-elles étre restreintes ou refusées?

La banque comprend-elle 'ensemble de son exposition liée a la BDSR, au-dela de chaque opération
considérée individuellement?

Peut-elle repérer les concentrations et les dépendances touchant les clients, les propriétaires effectifs, les fournisseurs,
les sous-traitants, les produits, les paiements, les données, les fournisseurs de technologies et les régions, y compris les
expositions indirectes découlant de I'ensemble de la chaine d'approvisionnement?

d’en déduire du fait de sa participation, et dans quelles circonstances leur exposition, leur altération

Quels renseignements stratégiques la banque pourrait-elle acquérir, générer ou permettre a des tiers
ou leur perte deviendraient-elles importantes?

Les controles relatifs a I'acces, a la tracabilité, a la conservation et au partage des données ainsi gqu’aux modeles et a I'lA tiennent-
ils compte non seulement des exigences traditionnelles en matiére de confidentialité, mais aussi de la valeur en tant que
renseignement des données sur la propriété, les capacités, les dépendances, les flux commerciaux et d’autres renseignements a
I'échelle de chaque relation?

La banque est-elle en mesure de reconnaitre les situations ou des indicateurs de risque connus prennent
une importance différente dans un contexte de défense, de sécurité et de résilience?

Les signaux liés a la fraude, a la LBA/FAT, aux sanctions, aux cyberrisques, aux personnes a l'interne et aux tiers sont-ils
suffisamment recoupés pour distinguer les inconduites courantes du contournement des sanctions, de I'ingérence
étrangere, des activités liées a des acteurs étatiques, de la compromission de la chaine d'approvisionnement, de la
coercition ou d'un prépositionnement en vue de provoquer des perturbations?

Quels incidents devraient étre considérés comme importants méme lorsque le registre des pertes
n‘indique aucune perte?

Les tentatives d'opérations, les paiements bloqués, les demandes refusées, les relations exposées, les renseignements
compromis et les incidents d'acces maitrisés sont-ils évalués en fonction de leurs conséquences réglementaires,
réputationnelles et opérationnelles ainsi que de leurs conséquences sur le plan du renseignement et de la sécurité nationale?
Peuvent-ils donner lieu a un signalement aux échelons supérieurs en |'absence de perte financiere comptabilisée?

Les pouvoirs décisionnels sont-ils adaptés aux situations ou les éléments probants peuvent demeurer
incomplets alors que les conséquences sont asymétriques?

Qui peut accepter le risque résiduel, restreindre ou suspendre une activité, la refuser ou y mettre fin? Quels seuils
déterminent le signalement aux échelons supérieurs? Quels protocoles juridiques, d'échange de renseignements et de
gestion de crise s'appliquent lorsque convergent des enjeux de criminalité financiére, de sécurité nationale, de contrbles a
I'exportation ou d'ingérence étrangére?

systéme cohérent en ce qui concerne une méme relation, une méme menace et une méme chaine

Les cadres existants de gestion des risques et de contrdle peuvent-ils fonctionner comme un
d’approvisionnement?

Les fonctions responsables de la fraude, de la LBA/FAT et des sanctions, des cyberrisques, des risques liés aux personnes
a l'interne et aux tiers, de la résilience opérationnelle, des affaires juridiques et des activités commerciales partagent-elles
une vision commune des menaces, des critéres communs de signalement aux échelons supérieurs et les mécanismes
d'intervention nécessaires pour agir de fagon concertée, sans créer une structure de conformité parallele?




d b

Gonclusion

La question stratégique qui se pose aux institutions financieres canadiennes n'est pas seulement de savoir si elles peuvent financer
des initiatives en matiere de défense, de sécurité et de résilience. Elles doivent également déterminer si elles peuvent exercer leurs
activités en toute sécurité dans un environnement ou la criminalité financiére, le financement des activités terroristes, les sanctions et
les contrdles a I'exportation, la fraude, les cybermenaces, I'ingérence étrangére et les enjeux de sécurité nationale convergent de plus
en plus.

Alors que la sécurité économique devient une priorité croissante pour le Canada et ses alliés, les banques participantes pourraient
devenir plus que de simples intermédiaires financiers. Elles pourraient devenir des composantes essentielles de l'infrastructure de
résilience collective. Les institutions les mieux placées pour soutenir la BDSR seront celles qui reconnaitront rapidement deux réalités :
les activités bancaires courantes peuvent avoir une valeur stratégique en tant que renseignement et une défaillance des controles peut
étre importante méme lorsque le registre des pertes n'indique aucune perte.

La BDSR ne transforme pas les formes de criminalité connues. Elle leur donne des conséquences stratégiques. Les dirigeants doivent
donc s'appuyer sur les éléments de base existants, y ajouter des mesures propres a la mission de défense, financer leur mise en ceuvre
et veiller a ce que les fonctions chargées de gérer différents risques puissent avoir une vision commune des menaces et agir en visant
la méme menace.
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Evolution des risques
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Notes de recherche et sources

Les politiques définitives de la BDSR et les exigences relatives a la participation demeurent assujetties a la ratification et a la
finalisation de leur conception.

[1] Premier ministre du Canada - Déclaration sur la Banque de la défense, de la sécurité et de la résilience, 7 juillet 2026.

[2] Ministére des Finances Canada - Le Canada accueille des partenaires pour faire progresser I'établissement de la Banque de la
défense, de la sécurité et de la résilience, 23 mars 2026.

[3] Ministére des Finances Canada - Le Canada se réjouit des progrées réalisés vers |'établissement de la Banque de la défense, de la
sécurité et de la résilience, 29 avril 2026.

[4] Premier ministre du Canada - Huit pays s'engagent a soutenir les efforts dirigés par le Canada pour mettre en place la Banque
de la défense, de la sécurité et de la résilience, 7 juillet 2026.

[5]1 Mark Carney, Luc Frieden - Financial Times - Credible deterrence requires a new Nato bank, 24 juin 2026 (en anglais).
[6] Joint statement from member countries of the Multilateral Defence Mechanism, 6 juillet 2026 (en anglais).

[7]1 Déclaration commune du premier ministre du Canada, Mark Carney, et du premier ministre du Royaume-Uni, Keir Starmer, sur le
financement de la défense.

[8] PM call with Prime Minister Carney of Canada: 22 juillet 2026 (en anglais).

[9] Global Risk Institute — Security as a systemic Financial Risk: What defence, security and resilience Bank means for financial
leaders, mai 2026 (en anglais).

[10] Banque européenne d'investissement - Garanties et préts intermédiés de la BEI dans le secteur de la défense par I'intermédiaire
de la Deutsche Bank, 11 juin 2025 (en anglais).

[11] Société financiere internationale - Global Trade Finance Program (en anglais).

[12] Banque européenne pour la reconstruction et le développement - Trade Facilitation Program (en anglais).
[13] Bureau du surintendant des institutions financiéres - Ligne directrice, Intégrité et sécurité.

[14] Bureau du surintendant des institutions financiéres - Ligne directrice B-10, Gestion des risques liés aux tiers.

[15] Bureau du surintendant des institutions financiéres - Ligne directrice B-13, Gestion du risque lié aux technologies et du
cyberrisque et ressources sur les tests de cyberrésilience fondés sur le renseignement.

[16] Bureau du surintendant des institutions financiéres - Ligne directrice E-21, Gestion du risque opérationnel et
résilience opérationnelle.

[17] CANAFE - Déclaration d'opérations douteuses; les exigences liées a la propriété effective; indicateurs de financement d'activités
terroristes; bulletin sur le contournement des sanctions.

[18] Centre canadien pour la cybersécurité - Evaluation des cybermenaces nationales 2025-2026.

[19] Services publics et Approvisionnement Canada - Exigences du Programme des marchandises controlées et évaluations
de sécurité.
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