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Este documento é uma apostila elaborada para os participantes do
treinamento presencial. Ela inclui um detalhamento de cada topico com os
principais conceitos abordados no treinamento, juntamente com detalhes
sobre a atividade e perguntas de reflexdo, além de dicas e orientagbes para
garantir a retengéo do aprendizado.

Este documento esta formatado para ser impresso em papel A4.



Como usar esta apostila

Comousarestaapostila

Ola!

Eu sou o Cyber Buddy, seu amigo e guia para ajuda-lo a
entender como estar seguro on-line, e como proteger a si
mesmo e suas informacgdes pessoais ao usar a internet.

Tudo o que vocé aprendeu na sessao do Cyber Day foi
reunido nesta apostila. Isso inclui algumas 6timas dicas
sobre como vocé pode usar a tecnologia com segurancga,
como estar seguro nas midias sociais, como proteger seus
dispositivos eletronicos de ataques cibernéticos e os pros e
contras da Inteligéncia Artificial. Ha dicas sobre como usar
os dispositivos de forma consciente e equilibrar o tempo
gasto nas telas para que vocé cultive outros hobbies e tenha
tempo de qualidade com amigos e familiares.

Ele também inclui algumas das atividades e cenarios que
vocé pode completar em sala de aula durante a sesséo e, se
nao der tempo, em casa durante seu tempo livre.

Esperamos que a sessao do Cyber Day conosco tenha sido
divertida e informativa.

Use esta apostila para lembrar todas as diretrizes de
segurancga que discutimos em aula hoje.

Seja inteligente. Seja social. Esteja seguro.
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Bem-vindo ao Cyber Day

Bem-vindo ao Gyber Day

Recapitulagdao dos fundamentos de segurancgal!

Como proteger seu dispositivo eletrénico
Cenario 1:

Andy esta trabalhando com quatro de seus colegas de classe em uma breve apresentacdo em
video que esta prevista para acontecer no dia seguinte. Um colega da equipe compartilha um link
para um pacote premium de modelos de edi¢cao de video que ele encontrou em um post de um
criador de conteudo. O post tem muitas curtidas, comentarios como “deu certo para mim” e uma
contagem regressiva dizendo que o download gratuito termina em 20 minutos.

Andy abre o link em seu notebook. O site parece bem elaborado, mas o endereco eletrénico é um
pouco diferente do endereco eletrénico da pagina oficial do criador. O site pede a Andy para criar
uma conta gratuita antes de baixar os modelos. Um banner também pede que Andy instale uma
extensdo do navegador para “desbloquear downloads mais rapidos”.

Quando Andy clica em fazer download, uma janela pop-up diz que o navegador bloqueou um
arquivo porque ele “pode n&o ser seguro”.

Ao mesmo tempo, o notebook de Andy mostra um lembrete de atualizagdo do sistema, a qual ele
postergou varias vezes, pois 0 aviso sempre aparecia quando Andy estava ocupado. O aplicativo
antivirus de Andy também mostra que a ultima verificagao completa foi ha mais de um més.

A configuragéo de seguranga do navegador esta atualmente definida como basica, de modo que
cookies e pop-ups de terceiros sao permitidos.

Os companheiros de equipe de Andy estao ficando impacientes. Andy ndo tem certeza se deve
continuar, alterar as configuragdes, usar uma senha rapida ou procurar outra opgao.

O prazo esta préximo, o grupo esta dependendo dele, e a escolha mais segura pode atrasar todo
mundo.

Perguntas:
1. Quais pistas sugerem que esse site pode nao ser seguro, mesmo que parega profissional?

2. Andy deve parar por um momento e instalar a atualizagdo do sistema ou continuar
trabalhando porque o prazo esta préximo? Explique o risco de atrasar as atualizagdes de
seguranga.

3. Andy deve diminuir o nivel das configuracdes de seguranga do navegador, permitir pop-
ups, ou instalar a extensao para concluir o download? Quais configuragdes mais seguras
ele deve usar em vez disso?

4. Se Andy criar uma conta, o que ele deve evitar fazer com a senha que ele deve criar?
Qual seria uma opgéo de senha mais forte?

5. O que Andy pode sugerir ao grupo para que eles terminem o projeto sem baixar recursos
de uma fonte arriscada?

6. O que vocé faria se estivesse no lugar de Andy?
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Bem-vindo ao Cyber Day

Discuta as perguntas atribuidas ao seu grupo. Registre suas respostas ou observagoes no
espacgo abaixo.
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Bem-vindo ao Cyber Day

Cenario 2:

Mia recebe uma solicitagdo de “follow” de uma pessoa que parece ter mais ou menos sua idade. O
perfil dessa pessoa parece normal. Elas seguem paginas semelhantes, compartilham posts sobre
0s mesmos hobbies e tém alguns seguidores em comum.

Elas comegam a conversar casualmente sobre filmes, musicas e um hobby de que ambas gostam.
A pessoa entdo pergunta a Mia sobre os lugares perto da casa de Mia aos quais ela mais gosta de
ir. Ao longo da semana seguinte, as conversas parecem acontecer de forma natural e divertida. A
pessoa diz a Mia que é muito bom conversar com ela, pois a conversa flui de forma leve e
descomplicada, e menciona coisas que Mia disse. Mia se sente bem com a interagdo. E bom ter
alguém que parece ouvir de verdade o que vocé fala.

Depois de alguns dias, a pessoa diz: “Este aplicativo € irritante porque as mensagens acabam se
perdendo. Eu costumo usar este outro aplicativo privado de mensagens; nossos pais ndo podem
nos espionar por la!”

Com o passar do tempo, a pessoa comega a insistir para que Mia use o aplicativo privado de
mensagens. Se Mia responde as mensagens bem depois de elas serem enviadas, a pessoa diz
coisas como: “Nossa, onde vocé estava? Senti muito a sua falta”. E isso faz com que Mia se sinta
um pouco pressionada a responder rapidamente as mensagens dessa pessoa.

Quando Mia sugere adicionar alguns de seus amigos ao aplicativo, a pessoa responde: “Ah, nao
vamos fazer isso. Prefiro manter a conversa somente entre nds, gosto que a nossa amizade seja
exclusival”

A pessoa manda sua foto para Mia e quer que Mia envie sua foto também. Quando Mia hesita, a
pessoa parece ficar irritada e diz que Mia n&o confia nela, caso contrario, por que ela hesitaria?

Mia ndo sabe como se sente a respeito disso. A foto que a pessoa compartilhou néo é
inapropriada e € justo que Mia envie uma foto sua a essa pessoa também. Mia esta comecgando a
se sentir um pouco acuada e um pouco menos entusiasmada com as interagdes nos ultimos dias.

Mas ela se pergunta se esta “encanando demais com isso”.

Perguntas:

1. O que vocé acha de Mia responder ao pedido de amizade recebido — isso parece seguro e
normal para vocé? Justifique sua resposta.

2. A pessoa diz a Mia que € muito bom conversar com ela, pois a conversa flui de forma leve
e descomplicada, e se abre emocionalmente. Isso € um sinal de que a pessoa quer
apenas ser amigavel ou pode ser um sinal de alerta? O que Mia deve observar?

3. A pessoa também sugere mudar para um aplicativo privado de mensagens. O que Mia
deve fazer? O que ha de arriscado nesse pedido?

4. O que vocé acha sobre a pessoa pedir para manter as conversas apenas entre Mia e ela e
evitar conversas em grupo?

Por que pode ser um sinal de alerta se alguém quiser manter Mia longe de seus amigos?

O que vocé faria se estivesse no lugar de Mia?

Discuta as perguntas atribuidas ao seu grupo. Registre suas respostas ou observagoes no
espaco abaixo.
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Bem-vindo ao Cyber Day
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Inteligéncia Artificial (1A):

A IA tornou-se parte do nosso dia-a-dia — desde as recomendacdes das redes sociais que recebe no
celular, passando por assistentes virtuais como a Siri, Alexa ou Google Assistente, até o Chat GPT
com os quais todos estao familiarizados e até os robds de ultima geragéo. A IA causou um enorme
impacto em nossas vidas!

A IA funciona com base em redes neurais, reconhecendo padrées em grandes quantidades de
dados, como nossos posts nas midias sociais, o histérico de compras online, as musicas mais
tocadas e quase tudo o que inserimos como dados em nossos dispositivos eletronicos.
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using Al?

Como usar a IA de forma segura?

Aqui estao algumas dicas para ajudar a manté-lo seguro on-line.

v Esteja atento as informagdes pessoais

v Entenda as configuracdes de privacidade

+/ Nao compartilhe informacgdes em excesso
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Bem-vindo ao Cyber Day
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v/ Pense de maneira critica

v/ Seja cauteloso em relagdo as mensagens geradas por IA

v/ Mantenha-se informado

Reflita!

Mary precisa terminar um resumo de livro para o projeto de clube do livro. O vencimento do prazo
esta préximo, entdo ela usa o ChatGPT para criar um resumo rapido. Ela adiciona o resumo
gerado por IA a sua apresentacado sem conferi-lo com o livro. Durante o encontro com o grupo, os
demais membros apontam que alguns dos personagens e eventos descritos na apresentagéo de
Mary nao estao presentes no livro.

Qual é o termo para quando a IA inventa informag6es ou descreve coisas que nao sao

verdadeiras?

Assinale a resposta correta.

| Delirio

| Imaginagao

| Alucinacdo

Os ataques cibernéticos — Tenha cuidado!

Diferentes tipos de ataques cibernéticos

| Inspiracdo

Virus e worms

Ataque a dicionario

Spyware e adware

Ransomware e DDoS

Um virus de
computador se
espalha de um
hospedeiro a outro e
tem a perigosa
capacidade de se
replicar

Um ataque de
dicionario é usado
para decifrar senhas.

Spywares sao
aplicativos que obtém
informacdes
confidenciais sobre as
atividades de outra
pessoa no computador
por meio da
transferéncia secreta
de dados do disco
rigido.

Ransomware é um
tipo de malware que
ameaga publicar os
dados da vitima, ou
bloqueia o acesso a
tais dados, a menos
que a vitima pague
um resgate.

Um worm funciona da
mesma forma que um
virus. Ele pode se
espalhar para outros
computadores
automaticamente.

A decifragdo da senha
€ o processo de tentar
obter acesso nao
autorizado a sistemas
restritos usando
senhas comuns ou
algoritmos que
adivinham senhas.

Adwares sao
aplicativos que exibem
ou baixam
automaticamente
material publicitario
indesejado quando um
usuario esta online.

O Ataque Distribuido
de Negacgédo de
Servigo (DDoS) é um
ataque cibernético que
torna uma maquina ou
rede indisponivel para
Seus usuarios,
interrompendo os
Servicos.
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Bem-vindo ao Cyber Day

Como reconhecer sinais de um ataque cibernético

Analise os exemplos a seguir e identifique se eles podem ser sinais de um ataque cibernético ou
problemas técnicos comuns. Escreva suas respostas na tabela.

Evidéncia

Possivel sinal de ataque
cibernético ou problema
técnico comum?

Por que vocé acha isso?

Um e-mail de um remetente
desconhecido diz: “Clique aqui
agora para manter sua conta
ativa”.

A bateria do seu notebook esta
quase acabando.

Uma mensagem informa que sua
senha foi alterada, mas vocé néo
a alterou.

Vocé ndo esta conseguindo

acessar a sua conta, mesmo que
vocé tenha conseguido acessa-la
utilizando a mesma senha ontem.

Continuam aparecendo pop-ups
que dizem: “Seu dispositivo esta
infectado!”

Sua internet esta lenta, enquanto
varias pessoas na sua casa estao
transmitindo videos.

Sua internet fica
excepcionalmente lenta depois
que a transmisséo para.
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Bem-vindo ao Cyber Day

Evidéncia

Possivel sinal de ataque
cibernético ou problema
técnico comum?

Por que vocé acha isso?

Uma atualizagéo de jogo leva
mais tempo do que o esperado
para ser instalada.

Ataques cibernéticos: Princi

pais conclusoes

Sinais de um ataque
cibernético

Como se recuperar de um
ataque

Como evitar ataques
cibernéticos

e E-mails estranhos ou
misteriosos

e Mensagens sobre a alteragao
da sua senha

e Bloqueio de uma conta ou um
dispositivo

e Pop-ups suspeitos ou
estranhos

e Conexdes mais lentas do que
o normal

e Sempre verifique com um
adulto de confianga se vocé

suspeitar de problemas!

e Altere suas senhas

e Determine o que foi perdido
ou comprometido

¢ Notifique seus contatos

e Siga as etapas de
recuperacao do antivirus

e Facga o backup de arquivos

e Verifique com um adulto de
confianga a respeito do
problema

o Certifique-se sempre de que
suas senhas sejam fortes.

e Fique atento a aplicativos
desconhecidos, mensagens
ou pop-ups estranhos.

e Use uma rede segura de Wi-
Fi e evite Wi-Fi gratuito em
locais publicos.

e Certifique-se de que o
software esteja atualizado e
habilite os recursos de
seguranca e 0s programas
antivirus corretos.
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Bem-vindo ao Cyber Day

Bem-estar digital: O cuidado consigo mesmo

Aqui esta um fato interessante, depois de frequentar a escola, fazer a ligdo de casa,

- dormir e fazer as refeicdes, em média as criangas tém apenas 4 horas de tempo livre
por dia. Sdo 62 dias por ano!

Se vocé estiver movendo a barra de rolagem por mais de trés horas por dia, isso

significa que esta usando a maior parte do seu tempo livre em dispositivos
eletrénicos.

Quais outras atividades vocé poderia realizar em vez disso?

Se eu tivesse mais tempo livre, eu gostaria de...

O que me faz ficar direto no celular ou em outros dispositivos eletronicos?

Escreva exemplos de alguns fatores de distragao que fazem vocé voltar a olhar seus dispositivos
eletrdnicos.

Como vocé pode quebrar o ciclo vicioso e reduzir o tempo gasto em dispositivos
eletrénicos?

O que posso mudar para me ajudar a alcangar meus objetivos?
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Bem-vindo ao Cyber Day

Bem-estar digital: O cuidado com a sociedade

Quando vocé passa muito tempo nas telas, isso significa que vocé esta perdendo outras atividades,
como se divertir ou passar tempo com os amigos e familiares.

Como vocé gostaria de passar o tempo com sua familia e amigos?

Quais atividades vocés podem realizar juntos?

Escreva suas ideias aqui.

Cyberbullying
Cenario 1:

Em um chat do grupo da escola, alguém compartilha um print de tela constrangedor de uma
chamada de video em que a cAmera de um aluno congela no momento errado. No inicio, as pessoas
reagem com emojis de riso e fazem piadas internas. Em seguida, alguns alunos comegam a
adicionar legendas, repostar o print de tela em um chat com um nimero menor de membros e marcar
outras pessoas para que elas “avaliem” esse print de tela. O aluno que aparece nesse print de tela
envia uma mensagem dizendo: “Vocés podem, por favor, apagar isso?”, mas as piadas continuam.
Um colega quer defendé-lo chamando todos no grupo, enquanto outro acha que seria melhor salvar
as mensagens, checar em particular com o aluno e pedir ajuda a um adulto ou professor de
confianga.

Perguntas:
1.  Onde o comportamento da pessoa cruza os limites do razoavel? Quando isso deixa de ser uma
piada e se torna cyberbullying?

2. Por que os alunos podem continuar rindo ou compartilhando mesmo que saibam que isso parece
ser errado?

3. Na qualidade de alguém que participa do chat em grupo, qual é a primeira coisa que vocé fara?
Explique o motivo.

4. O que vocé faria se sofresse cyberbullying?

Discuta as perguntas atribuidas ao seu grupo. Registre suas respostas ou observagées no
espacgo abaixo.
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Bem-vindo ao Cyber Day

Aqui estao algumas dicas a seguir se vocé estiver sofrendo cyberbullying.

@J Nao responda nem reaja Mantenha sua privacidade

. Relate o ocorrido a um adulto de
Bloqueie o agressor

confianga

Cenario 2:

Mais tarde naquela noite, o print de tela compartilhado no chat do grupo da escola aparece
novamente - desta vez em um chat menor de um jogo do qual alguns colegas desse grupo estao
participando juntos. Algumas pessoas fazem piadas sobre o aluno que aparece no print de tela. Um
Jogador muda seu nome de usuario para copiar o nome do aluno como uma piada e outro sugere
usar o print de tela como um meme no chat da aula de amanha. Outro aluno que também esta
participando do jogo se sente desconfortavel com a situagao porque o aluno que aparece no print de
tela ja havia pedido a todos que apagassem o print. O aluno que esta se sentindo desconfortavel
quer demonstrar seu apoio ao aluno que esta sofrendo cyberbullying, mas também se preocupa,
pois, se falar alguma coisa para defendé-lo, o grupo dira que ele esta exagerando ou tentando
acabar com a diverséo.

Perguntas:

1. Se vocé fosse o aluno vendo isso acontecer, o que vocé faria primeiro? Explique o motivo.

2. Quem vocé escolheria ser? Uma pessoa que s6 observa a situagao (assistindo em siléncio) ou
uma pessoa que adota uma postura firme em relagéo ao cyberbullying (coletando evidéncias
para depois relatar o ocorrido a um adulto)? Por qué?

3. Crie uma breve mensagem de apoio ao aluno sem intensificar a discussao.

4. Crie um breve relatério sobre esse incidente que vocé pode compartilhar com um adulto de
confianga. Quais detalhes vocé incluira no relatorio / excluira do relatério?

Discuta as perguntas atribuidas ao seu grupo. Registre suas respostas ou observagoes no
espaco abaixo.

Como vocé pode mostrar seu apoio a alguém que esta sofrendo cyberbullying? Siga essas dicas!

/@ Dé apoio a pessoa que é alvo do Tenha uma postura firme em relagcédo ao
y cyberbullying cyberbullying
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Bem-vindo ao Cyber Day

@ Denuncie o cyberbullying

Oi!

util e interessante!

Felicitacbes!

Lembre-se destas dicas:

@ Nao participe do cyberbullying

Aprendemos muitas coisas hoje, algumas das quais vocé ja sabia
e outras que eram novas. Espero que vocé tenha achado a sessao

Aqui vao algumas dicas rapidas que vocé pode aplicar quando
utilizar os seus dispositivos eletronicos. Lembre-se: seja
inteligente, seja social e seguro!

Use a tecnologia com seguranga

e Crie senhas fortes
e Mantenha os dispositivos atualizados
e Tenha cuidado ao clicar em algum conteudo

Seja o verdadeiro VOCE online
e Nao pratique bullying

e Cuide dos outros online

e Seja genuino e auténtico

Reflita sobre a privacidade

e Contate apenas seus amigos

e Verifique as configuragdes de privacidade
e Respeite a privacidade dos outros

e Evite compartilhar informacdes pessoais

e Parta do pressuposto de que todas as
mensagens e postagens nas midias sociais
podem ser vistas por qualquer pessoa

Cuide-se

e Evite visualizar telas antes de dormir
e Reduza o som de notificagdes

e Faga pausas para estar online

e Pare com os maus habitos

Obtenha ajuda: Na duvida, pe¢ca sempre ajuda a um adulto de confianga!
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Bem-vindo ao Cyber Day

© 2026 Os direitos autorais sdo de propriedade de uma ou mais entidades da
KPMG International. As entidades da KPMG International ndo prestam
servigos a clientes. Todos os direitos reservados.

O nome KPMG e o seu logotipo sdo marcas utilizadas sob licenga pelas
firmas-membro independentes da organizagéo global KPMG.

KPMG refere-se a organizagéo global ou a uma ou mais firmas-membro da
KPMG International Limited (“KPMG International”), cada uma das quais é
uma entidade legal separada. KPMG International Limited € uma empresa
inglesa privada de responsabilidade limitada e ndo presta servigos a clientes.
Para mais detalhes sobre a nossa estrutura, acesse
https://kpmg.com/xx/en/misc/governance.html.

Todas as informacgdes apresentadas neste documento sdo de natureza
genérica e ndo tém por finalidade abordar as circunstancias de um individuo
ou entidade especificos. Embora tenhamos nos empenhado em prestar
informagbes precisas e atualizadas, ndo ha nenhuma garantia sobre a
exatiddo das informagbes na data em que forem recebidas ou em tempo
futuro. Essas informacgdes ndo devem servir de base para se empreender agcao
alguma sem orientagao profissional qualificada e adequada, precedida de um
exame minucioso da situagcao concreta.

KPMG

17



	Como usar esta apostila
	Bem-vindo ao Cyber Day
	Recapitulação dos fundamentos de segurança!
	Como proteger seu dispositivo eletrônico

	Inteligência Artificial (IA):
	Como usar a IA de forma segura?

	Os ataques cibernéticos — Tenha cuidado!
	Diferentes tipos de ataques cibernéticos
	Como reconhecer sinais de um ataque cibernético
	Ataques cibernéticos: Principais conclusões

	Bem-estar digital: O cuidado consigo mesmo
	Quais outras atividades você poderia realizar em vez disso?
	O que me faz ficar direto no celular ou em outros dispositivos eletrônicos?

	Bem-estar digital: O cuidado com a sociedade
	Cyberbullying

	Lembre-se destas dicas:

	Reflita!

